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1. INTRODUCCION

La seguridad informéatica va adquiriendo una importancia creciente con el aumento del
volumen de informacion importante que se halla en las computadoras distribuidas. En este tipo
de sistemas resulta muy sencillo para un usuario experto acceder de forma no autorizada a datos

de caracter confidencial.

Toda organizacién debe estar a la vanguardia de los procesos de cambio. Estas deben disponer

de informacion continua y confiable en el tiempo, esto constituye una ventaja fundamental.

Donde la informacion se reconoce como:

Critica: indispensable para garantizar la continuidad operativa de la organizacion.
Valiosa: es un activo corporativo que tiene valor en si mismo.

Sensitiva: debe ser conocida por las personas que necesitan los datos.

La seguridad informética debe garantizar:

La Disponibilidad de los sistemas de informacién.
Recuperacion rapida y completa de los sistemas de informacion
La Integridad de la informacion.

La Confidencialidad de la informacion.

El presente trabajo de grado propone la apropiacion, desarrollo y simulacion de aspectos
relacionados con la seguridad perimetral en las redes de comunicaciones, lo que permitird

asesorar sobre seguridad informética a cualquier organizacion.


http://www.monografias.com/trabajos/hackers/hackers.shtml
http://www.monografias.com/trabajos5/volfi/volfi.shtml

2. ANTECEDENTES

Los sistemas de seguridad perimetral en redes han evolucionado para ofrecer cada vez mayor
confiabilidad a los usuarios sobre la transparencia y proteccion de su informacion.

En el afio de 1983 comenzd una etapa donde se inicio el surgimiento de grupos que empezaban
a implementar algunos métodos para ingresar a sistemas restringidos, incluyendo el método
conocido como war dialing donde se utilizaba un método para buscar nameros telefonicos de

conexiones de mddems analogos en un area definida.

10 afos después la seguridad informética increment6 su confiabilidad para la proteccion de
informacion personal y financiera. El caso de Mitnick y Vladimir donde robaron cerca de
US$80 millones en codigos fuente y propiedad intelectual de importantes empresa como Nokia,
NEC, Sun Microsystems, Novell, Fujitsu, y Motorola, alarmé a todas las organizaciones
alrededor de la industria en replantear sus sistemas de seguridad en la transmision de
informacion. La popularidad de Internet fue uno de los mas importantes desarrollos que

intensificaron el esfuerzo hacia la seguridad de la informacion.

Los sucesos que han llevado a la evolucién de la seguridad en redes se pueden explicar en la

siguiente linea de tiempo:

1960:

Estudiantes del MIT" definen el termino hacker en el contexto de como es conocido en la
actualidad y empiezan a explorar y programar las computadoras PDP-1°

El DoD® crea ARPANet (Advanced Research Projects Agency Network), la cual gana
popularidad en los circulos académicos para el intercambio de informacion.

Ken Thompson desarrolla el sistema operativo UNIX uno de los sistemas operativos mas
accesibles a los hackers gracias a sus herramientas de desarrollo y compiladores de soporte para

la comunidad.

! Massachussets Institute of Technology
2 Programmed Data Processor

¥ Department of Defense ( Estados Unidos)



1970:

Se desarrolla Telnet como uno de los protocolos para intercambio de informacién el cual es uno
de los protocolos mas inseguros existentes.

Se desarrolla USENET el cual se convirtio en uno de los foros mas importantes para

intercambio de informacion sobre violacién a sistemas de seguridad

1980:

IBM desarrolla los PCs* basados en microprocesadores 8086, donde esta plataforma permitio el
aumento de usuarios con potencial de ser accesados de manera no permitida.

El desarrollo del protocolo TCP/IP® como el protocolo mas poderoso en la comunicacion a

través de Internet.

1990:

Sistema Linux permite a los hackers el desarrollo de herramientas de intrusion dada la
naturaleza de software libre Linux.

Transferencias ilegales del Citibank por alrededor de US$12 millones

Desarrollo de los sistemas peer to peer para el desarrollo de herramientas para hacking
(Defcon).

En la actualidad:

Se estiman més de 142 accesos no permitidos a sistemas de informacion reportados al CERT®
diarios.

La disminucion de violaciones de seguridad bajo de 73,359 a 52,658 entre el 2001 y el 2002
dado por la evolucion en los sistemas de seguridad.

El impacto econdémico a nivel mundial por virus que acceden a los sistemas por medio de las

redes de comunicaciones fue de US$13,2 Billones.

* Personal Computer
® Transmisién Control Protocol / Internet Protocol

¢ Computer Emergency Readiness Team ( US)



La seguridad informatica se ha convertido en una inversion justificable y cuantificable para
todas las organizaciones que requieren integridad y seguridad en sus sistemas de administracion

de la informacion.

La implementacion de redes de comunicaciones seguras presentan la dificultad de que
requieren un conocimiento especializado de cémo la organizacion debe usar, manejar y

transmitir su informacion.

La Universidad del Valle en el area de Telecomunicaciones ha desarrollado muy poco material

sobre seguridad informatica dirigida hacia redes de comunicaciones.

3. FORMULACION DEL PROBLEMA

Para minimizar los riesgos de seguridad en las redes de comunicaciones, es imprescindible un
servicio profesional especializado y experto, que transforme la defensa en un proceso continuo
y dinamico. La seguridad en los sistemas de comunicaciones no solo es un problema
tecnoldgico sino que se extiende sobre la capacidad y honorabilidad de las personas y eficiencia

de los procesos.

El montaje de varios tipos de red para valorar el desempefio de los sistemas de seguridad en
estas redes resultaria en un costo demasiado elevado, por consiguiente para poder entender y
asesorar a cualquier tipo de organizacion en el desarrollo de una alternativa para la seguridad de
su red, es necesario identificar algunos de los nuevos desafios de seguridad que enfrentan las
empresas y por medio de la investigacion de diferentes posibilidades de disefio, contribuir a
obtener una solucion adecuada en términos de seguridad para las redes cableadas e

inalambricas que ellas utilizan.

Este trabajo de grado sera orientado a la apropiacion de la tecnologia, adquisicion del
conocimiento, respecto a la implementacion de seguridad perimetral en las redes de
comunicaciones con el fin de desarrollar metodologias de disefio para ser aplicadas a cualquier

organizacion que requiera una red de comunicacion segura.



La adquisicién del conocimiento de las tecnologias para los sistemas de seguridad perimetral
estaran centrados en los siguientes aspectos: Listas de control de Acceso (ACL) en routers y
Switchs, Firewalls, WLAN seguras (Wireles Security) y Filtros de contenido o Antivirus.

Una vez se tenga todo el conocimiento relativo a los puntos anteriormente propuestos se
realizara una simulacién donde se pueda mostrar el comportamiento del algoritmo para

seguridad inalambrica WEP®,

A partir de esto se puede desarrollar un libro de documentacion sobre el montaje de seguridad
perimetral para redes de comunicaciones el cual puede ser utilizado para asesorar a

organizaciones del sector en la implementacion de estas tecnologias.

Y como herramientas finales se pretende desarrollar una presentacion en formato multimedia
para la presentacion y explicacion de los aspectos sobre seguridad perimetral anteriormente

planteados, con el fin de permitir un entendimiento mas didactico sobre estos aspectos.

Ademas de esto se realizard una evaluacion de paquetes software de distribucion libre, que

permitan llevar acabo la seguridad perimetral en redes de comunicaciones.

En conclusion, el problema consiste en abordar los temas fundamentales en el area de
seguridad perimetral, a fin de proponer una metodologia que facilite el diagnéstico, disefio e
implementacién de sistemas de seguridad perimetral en las redes de comunicacién de cualquier

organizacion que lo requiera.

"Wireless Lan

8 Wired Equivalency Privacy
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Figura 1. Esquema de una red: Firewall y puntos de implementacion de seguridad perimetral
4, JUSTIFICACION

Las amenazas de seguridad que enfrentan las redes de datos en Colombia son suficientes para
pensar en las posibles soluciones que disponemos en la actualidad para enfrentar dichas
amenazas, esto nos plantea el problema de cual es la mejor manera para resolver esta situacion.
Estas intrusiones no deseadas pueden ser detenidas siempre y cuando las organizaciones
definan e implementen de una manera clara sus opciones en seguridad perimetral, esto en

concordancia con las politicas de seguridad previamente establecidas.

En un alto porcentaje las organizaciones colombianas, carecen de profesionales y recursos en
el tema de seguridad de redes de datos y por tal razon permanentemente estan expuestas tanto a
amenazas internas originadas desde el interior de la organizacion por medio de sus empleados,
como a amenazas externas originadas por fuera de la organizacion, esto UGltimo se presenta
especialmente cuando una organizacion se interconecta con otras organizaciones o con la

Internet.

Seguridad a enlace



Para impedir o contrarrestar los riesgos que las intrusiones no deseadas pueden causarle a
cualquier tipo de organizacién es necesario conocer y estar en la capacidad de poder

implementar mecanismos de seguridad para sus redes de datos.

En este proyecto se desea investigar las soluciones de seguridad perimetral en redes que son
factibles de implementar en el contexto de las instituciones con una relacion costo-beneficio
favorable. Ademés de esto permitir que las instituciones del sector colombiano desarrollen y
avancen en tecnologias de seguridad lo cual va a permitir el incremento de la confiabilidad en

las empresas y asi un desarrollo favorable para la region.

Ademas se presentan bases solidas que puedan permitir la implementacién redes inalambricas
en la Universidad del Valle con el fin de facilitar el acceso a la red a los estudiantes y

profesores contando con la seguridad adecuada.

5. OBJETIVOS

5.1. GENERAL

Desarrollo de una herramienta multimedia de entrenamiento, que permita representar el
funcionamiento y las soluciones basadas en listas de control de acceso, Firewalls, seguridad
inalambrica y filtros de contenido o antivirus en el &mbito de la seguridad perimetral, en Redes

de Comunicaciones.

5.2. ESPECIFICOS

e Apropiacion del conocimiento, en listas de control de acceso, Firewalls, seguridad
inalambrica y filtros de contenido o antivirus en el ambito de la seguridad perimetral.

e Desarrollo de una herramienta de simulacion del algoritmo WEP.

e Investigacion y estudio de una solucion para la conexion inalambrica basada en VPN®,

que sea de utilidad para una organizacion, lo cual incluye:

® Virtual Private Network



o Evaluacién de costos en la implementacion
o Evaluacidn de las técnicas de desarrollo ya sean software o hardware
0 Evaluacion de las relaciones costo/beneficio empresariales.

e Estudio del estdndar 802.1X

6. MARCO TEORICO

ACL (Listas de control de acceso): [ 7 ]

Las listas de acceso (ACL) se usan para el filtrado de paquetes en funcidn de ciertos pardametros
como pueden ser las direcciones de red origen o destino, los puertos origen o destino, el tipo de
protocolo (ip, icmp, tcp, udp, etc). Una de las aplicaciones donde se usan méas las listas de
acceso es en la seguridad de la red. Con las ACLs se puede bloquear el trafico no deseado en
una interfaz ya sea de salida o de entrada. Sin embargo se debe apreciar que las ACLs no solo
se usan en temas de seguridad, sino que también se usan para filtrar en general paquetes en
aplicaciones tan variadas como pueden ser NAT (Network Address Translation), en BGP para
filtrar rutas al crear politicas de encaminamiento, etc.

Existen ACLs para distintas pilas de protocolos: TCP/IP, IPX/SPX™, Apple'!, etc. La
diferencia entre las pilas de protocolos esta en el rango de ACLs que se pueden generar. Por
ejemplo las ACLs entre la 1y la 199 se usan en TCP/IP, mientras que las comprendidas entre la
800 y la 999 se usan para IPX/SPX, otros rangos se usan para DECnet*? (300-399), XNS™
(400-599), AppleTalk (600-699), etc.

Cuando creamos una lista de acceso y la aplicamos a una interfaz de entrada o de salida,
estamos creando una secuencia de instrucciones que son revisadas cada vez que un paquete
entra o sale por esa interfaz. Es importante notar varias caracteristicas de las ACLSs.

Primero, que una ACL se aplica a la interfaz ya sea de entrada o de salida. Se pueden crear una
ACL para la interfaz de salida y otra distinta para esa interfaz de entrada.

19 Internetwork Packet Exchange / Sequenced Packet Exchange
1 protocolo de la firma Apple
12 Digital Equipment Corporation protocol suite

13 XEROX Network System



Lo segundo, las ACLs son secuencias de instrucciones que son revisadas contra el paquete. El
orden de las instrucciones es importante, ya que cuando una linea de la secuencia da cierta en el
chequeo, se toma una accion y se sale de la ACL, es decir no se continua chequeando para
comprobar que haya otra linea de la secuencia que también resulta cierta. Por consiguiente es

muy importante disefiar la ACL en la secuencia que nos interese mas.

Otro aspecto importante es que no podemos insertar lineas en la secuencia. Si nos equivocamos

al crearla o queremos insertar una linea a hay que borrar toda la ACL y volverla a crear. [ 9]

Finalmente, también muy importante, la Gltima linea de una lista de acceso nunca aparece, €s

decir existe de forma implicita y siempre denegara todo.

Dentro de las listas de acceso TCP/IP hay dos tipos de ACLSs:
Listas de acceso IP'* estandar (1-99)
Listas de acceso IP extendidas (100-199)

Firewalls: Un Firewall es un sistema o grupo de sistemas ubicado entre dos redes con la tarea
de establecer una politica de control de trafico entre éstas. Es decir, es un sistema empleado

para proteger una red del resto de las redes.

En todo Firewall existen tres componentes basicos para los que deben ser implementados
mecanismos de seguridad: el filtrado de paquetes, el Proxy de aplicacion y la monitorizacion y

deteccion de actividad sospechosa.

Filtrado de Paquetes (choke): [ 6 ]

Su funcionamiento es generalmente muy simple: se analiza la cabecera de cada paquete y en
funcién de una serie de reglas ya establecidas, el paquete es bloqueado o se le permite
continuar.

El filtrado de paquetes se puede basar en cualquiera de los siguientes criterios:

e Protocolos utilizados

% Internet Protocol



e Direccién IP de origen y de destino
e Puerto TCP-UDP™ de origen y destino

Algunas implementaciones de filtrado permiten ademas especificar reglas basadas en la interfaz
del router por donde se reenvia el paquete y también en la interfaz por donde llega a nuestra

red.

Estas reglas se especifican generalmente como una tabla de condiciones y acciones que se
consulta en un orden dado hasta encontrar una regla que permita tomar una decision sobre el

blogueo o el reenvio del datagrama.

Proxy de Aplicacion
Es un software encargado de filtrar las conexiones a servicios como FTP®, Telnet’, etc. La
maquina donde es ejecutada esta aplicacion es llamada Host Bastion o Gateway de Aplicacion.

Los servicios Proxy permiten Unicamente la utilizacion de servicios para los que existe un
Proxy, asi que, si el Gateway posee Proxy Gnicamente para HTTP*® y FTP, el resto de servicios
no estaran disponibles para nadie. Ademas, es posible filtrar protocolos basandose en algo méas
que la cabecera de los paquetes. Por ejemplo, se puede tener habilitado un servicio como FTP
pero con drdenes restringidas. Ademas, los Gateway permiten cierto grado de ocultacion de la
topologia de red, facilita la autenticacion y la auditoria de trafico sospechoso antes de alcanzar
al host destino. Ademas, simplifica considerablemente las reglas de filtrado implementadas en

el router.

Monitoreo de la Actividad
El monitoreo de la actividad del Firewall es indispensable para la seguridad de la red, ya que
asi se podrd obtener informacion acerca de los intentos de ataque a los que puede estar

sometido.

15 User Datagram Protocol
18 File Transfer Protocol

7 programa de emulacion de Terminal para TCP/IP

'8 Hypertext Transfer Protocol
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Arquitecturas de firewalls [ 10 ]
Firewalls de Filtrado de paquetes: Consiste en utilizar un router y aprovechar su capacidad de
filtrar paquetes (como ya fue explicado). Este tipo de Firewalls trabajan en los niveles de red y

I y tienen la ventaja de ser bastante econémicos, pero traen

de transporte del modelo OS
consigo una serie de desventajas como son:

e No protege las capas superiores.

¢ No son capaces de esconder la topologia de la red protegida.

e No disponen de un buen sistema de monitoreo, por lo que muchas veces no se puede

determinar si el router esta siendo atacado.

¢ No soportan politicas de seguridad complejas como autentificacion de usuarios.
Dual-Homed Host: Esta formado por maquinas Unix equipadas con dos 0 mas tarjetas de red.
En una de las tarjetas se conecta la red interna y en la otra, la red externa. En esta

configuracion, la maquina Unix hace las veces de Gateway y de choke.

El sistema ejecuta al menos un servidor proxy para cada uno de los servicios que pasarén a
través del Firewall y es necesario que el IP-Forwarding esté desactivado en el equipo: Aunque
una maquina con dos tarjetas de red puede actuar como router, para aislar el trafico entre la red

interna y la externa, es necesario que el choke no enrute paquetes entre ellas.

Screened Host: Se combina un enrutador con un host bastién y el principal nivel de seguridad
proviene del filtrado de paquetes. En el bastion, el Unico sistema accesible desde el exterior, se
ejecuta el Proxy de aplicaciones y en el choke se filtran los paquetes considerados peligrosos y

s6lo se permite un nimero reducido de servicios.

Screened Subnet: En este disefio se intenta aislar la maquina mas atacada y vulnerable del
Firewall: el host bastién. Para ello se establece una zona desmilitarizada (DMZ) de forma tal

que si un intruso accede a esta maquina, no consiga el acceso total a la subred protegida.

En este esquema se utilizan dos enrutadores: uno exterior y otro interior. El enrutador exterior
es el encargado de bloquear el trafico hacia y desde la red interna. El enrutador interno se
coloca entre la red interna 'y la DMZ (zona entre el enrutador externo y el interno).

19 Open Systems Interconnection

11



Seguridad wireless y filtro de contenido: Para poder considerar una red inalambrica como
segura, deberia cumplir con los siguientes requisitos: [ 1] [ 3]

Las ondas de radio deben confinarse tanto como sea posible. Esto es dificil de lograr
totalmente, pero se puede hacer un buen trabajo empleando antenas direccionales y

configurando adecuadamente la potencia de transmision de los puntos de acceso.

Debe existir algin mecanismo de autenticacion en doble via, que permita al cliente verificar
que se estd conectando a la red correcta, y a la red constatar que el cliente estd autorizado para

acceder a ella.

Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a la red puedan

capturar datos mediante escucha pasiva.

Existen varios métodos para lograr la configuracion segura de una red:

Método 1: [5]

Filtrado de direcciones MAC Este método consiste en la creacion de una tabla de datos en cada
uno de los puntos de acceso a la red inalambrica. Dicha tabla contiene las direcciones MAC
(Media Access Control) de las tarjetas de red inalambricas que se pueden conectar al punto de

acceso. Como toda tarjeta de red posee una direccion MAC Unica, se logra autenticar el equipo.

Este método tiene como ventaja su sencillez, por lo cual se puede usar para redes caseras o
pequefias. Sin embargo, posee muchas desventajas que lo hacen impractico para uso en redes

medianas o grandes:

No escala bien, porque cada vez que se desee autorizar o dar de baja un equipo, es necesario
editar las tablas de direcciones de todos los puntos de acceso. Después de cierto nimero de

equipos o de puntos de acceso, la situacion se torna inmanejable.

El formato de una direccion MAC no es amigable (normalmente se escriben como 6 bytes en

hexadecimal), lo que puede llevar a cometer errores en la manipulaciéon de las listas. Las

12



direcciones MAC viajan sin cifrar por el aire. Un atacante podria capturar direcciones MAC de
tarjetas matriculadas en la red empleando un sniffer, y luego asignarle una de estas direcciones
capturadas a la tarjeta de su computador, empleando programas tales como AirJack o

WellenReiter, entre otros. De este modo, el atacante puede hacerse pasar por un cliente valido.

En caso de robo de un equipo inalambrico, el ladron dispondra de un dispositivo que la red
reconoce como Valido. En caso de que el elemento robado sea un punto de acceso el problema
es mas serio, porque el punto de acceso contiene toda la tabla de direcciones vélidas en su

memoria de configuracion.

Debe notarse ademas, que este método no garantiza la confidencialidad de la informacién

transmitida, ya que no preve ningin mecanismo de cifrado.

Meétodo 2:

Wired Equivalent Privacy (WEP) [ 8]

El algoritmo WEP10 forma parte de la especificacion 802.11 [11], y se disefid con el fin de
proteger los datos que se transmiten en una conexion inaldmbrica mediante cifrado. WEP opera
a nivel 2 del modelo OSI y es soportado por la gran mayoria de fabricantes de soluciones

inaldambricas.

El algoritmo WEP cifra de la siguiente manera:

A la trama en claro se le computa un codigo de integridad (Integrity Check Value, ICV)
mediante el algoritmo CRC-32. Dicho ICV se concatena con la trama, y es empleado més tarde
por el receptor para comprobar si la trama ha sido alterada durante el transporte.

Se escoge una clave secreta compartida entre emisor y receptor. Esta clave puede poseer 40 6
128 bits.

Si se empleara siempre la misma clave secreta para cifrar todas las tramas, dos tramas en claro
iguales producirian tramas cifradas similares. Para evitar esta eventualidad, se concatena la
clave secreta con un numero aleatorio llamado vector de inicializacion (1V) de 24 bits. EI IV

cambia con cada trama.

13



La concatenacion de la clave secreta y el IV (conocida como semilla) se emplea como entrada
de un generador RC4 de numeros seudo-aleatorios. El generador RC4 es capaz de generar una
secuencia seudo-aleatoria (o cifra de flujo) tan larga como se desee a partir de la semilla.

El generador RC4 genera una cifra de flujo, del mismo tamafo de la trama a cifrar mas 32 bits
(para cubrir la longitud de la tramay el ICV).

Se hace un XOR bit por bit de la trama con la secuencia de clave, obteniéndose como resultado
la trama cifrada. EI IV y la trama se transmiten juntos.

En el receptor se lleva a cabo el proceso de descifrado. Se emplean el IV recibido y la clave
secreta compartida para generar la semilla que se utilizo en el transmisor. Un generador RC4

produce la cifra de flujo a partir de la semilla.

Si la semilla coincide con la empleada: en la transmision, la cifra de flujo también sera idéntica
a la usada en la transmision.

Se efectdia un XOR bit por bit de la cifra de flujo y la trama cifrado, obteniéndose de esta
manera la trama en claro y el ICV.

A la trama en claro se le aplica el algoritmo CRC-32 para obtener un segundo ICV, que se
compara con el recibido.

Si los dos ICV son iguales, la trama se acepta; en caso contrario se rechaza.

El algoritmo WEP resuelve aparentemente el problema del cifrado de datos entre emisor y
receptor. Sin embargo, existen dos situaciones que hacen que WEP no sea seguro en la manera

que es empleado en la mayoria de aplicaciones:

La mayoria de instalaciones emplea WEP con claves de cifrado estaticas (se configura una
clave en el punto de acceso y no se la cambia nunca, 0 muy de vez en cuando). Esto hace
posible que un atacante acumule grandes cantidades de texto cifrado con la misma clave y

pueda intentar un ataque por fuerza bruta.

El IV que se utiliza es de longitud insuficiente (24 bits). Dado que cada trama se cifra con un
IV diferente, solamente es cuestion de tiempo para que se agote el espacio de 2* IV distintos.

Esto no es problematico en una red casera con bajo trafico, pero en una red que posea alto
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trafico se puede agotar el espacio de los IV en méas o menos 5 horas. Si el atacante logra
conseguir dos tramas con IV idéntico, puede efectuar un XOR entre ellas y obtener los textos
en claro de ambas tramas mediante un ataque estadistico. Con el texto en claro de una trama y
su respectivo texto cifrado se puede obtener la cifra de flujo; conociendo el funcionamiento del

algoritmo RC4 es posible entonces obtener la clave secreta y descifrar toda la conversacion.

WEP no ofrece servicio de autenticacion. El cliente no puede autenticarse a la red, ni al
contrario; hasta que el equipo movil y el punto de acceso compartan la clave WEP para que la

comunicacion pueda llevarse a cabo.

Existen en este momento diversas herramientas gratuitas para romper la clave secreta de
enlaces protegidos con WEP. El primer programa que hizo esto posible fue WEPCrack, que
consiste en una serie de scripts escritos en lenguaje Perl disefiados para analizar un archivo de
captura de paquetes de un sniffer. La herramienta AirSnort hace lo mismo, pero integra las
funciones de sniffer y rompedor de claves, y por lo tanto es més facil de usar. Airsnort captura

paquetes pasivamente, y rompe la clave WEP cuando ha capturado suficientes datos.

Método 3: Las VPN Una red privada virtual (Virtual PrivateNetwork, VPN) emplea tecnologias
de cifrado para crear un canal virtual privado sobre una red de uso publico. Las VPN resultan
especialmente atractivas para proteger redes inalambricas, debido a que funcionan sobre

cualquier tipo de hardware inalambrico y superan las limitaciones de WEP. [ 11 ]

Para configurar una red inaldmbrica utilizando las VPN, debe comenzarse por asumir que la red
inalambrica es insegura. Esto quiere decir que la parte de la red que maneja el acceso
inalambrico debe estar aislada del resto de la red, mediante el uso de una lista de acceso
adecuada en un enrutador, o agrupando todos los puertos de acceso inaldmbrico en una VLAN
si se emplea switching. Dicha lista de acceso y/o VLAN solamente debe permitir el acceso del

cliente inaldmbrico a los servidores de autorizacion y autenticacion de la VPN.

Debera permitirse acceso completo al cliente, sdlo cuando éste ha sido debidamente autorizado

y autenticado.
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Los servidores de VPN se encargan de autenticar y autorizar a los clientes inalambricos, y de
cifrar todo el trafico desde y hacia dichos clientes. Dado que los datos se cifran en un nivel
superior del modelo OSI, no es necesario emplear WEP en este esquema.

Método 4: 802.1x

802.1x es un protocolo de control de acceso y autenticacion basado en la arquitectura
cliente/servidor, que restringe la conexion de equipos no autorizados a una red. El protocolo fue
inicialmente creado por la IEEE para uso en redes de area local alambradas, pero se ha
extendido también a las redes inaldmbricas. Muchos de los puntos de acceso que se fabrican en

la actualidad ya son compatibles con 802.1x. [ 4 ]

Filtrado de contenido: los programas para filtrado de contenido en las redes de comunicaciones

se pueden especificar de la siguiente manera: [ 2 ]

EMPRESAS/SECTOR PUBLICO es un servicio que permite optimizar el uso de los recursos
técnicos y humanos de Internet en la empresa. Ya que hace posible el definir, por grupos de
usuarios, horarios y tipos de contenidos a los que se inhabilita el acceso por carecer de interées

para la empresa.

CENTROS EDUCATIVOS es un servicio que limita el acceso a contenidos nocivos para los
menores, lo que permitira a los educadores beneficiarse de todas las posibilidades que ofrece

Internet, sin ningdn riesgo.

HOGAR es un sistema que permite seleccionar los contenidos en Internet, evitando el acceso
de los menores a paginas web de contenidos pornograficos, de drogas, sectas, violencia,
racismo Yy construccion de explosivos. Hace que Internet se convierta en una herramienta mas

segura para los menores.
El software ISPs es un sistema de filtrado de accesos que se instala en el servidor del ISP y

permite a este ofrecer a sus clientes la posibilidad de limitar el acceso a contenidos nocivos

para el menor. Aportando al ISP un valor afadido diferenciador.
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Para la realizacion de este filtrado el software utiliza un analizador semantico para clasificar de
forma automatica el tipo de contenido o categoria de Internet, permitiendo su visualizacién en
funcidn de los criterios predefinidos. El analisis se lleva a cabo de forma "on-line", cada vez

que se solicite el contenido de una URL.

La mayoria de los analizadores seménticos on-line desarrollados, estdn complementado con un
sistema de listas, lo que asegura la mayor eficacia del mercado 97% y una minima tasa de error
0,1%.

El software estd complementado con un servicio de desbloqueo del 0,1% de URLSs filtradas por

error, lo que reduce dicha tasa de error al 0%.

6.1 ESTADO DEL ARTE

Los sistemas de seguridad perimetral estan formados por cuatro componentes fundamentales:
Listas de control de Acceso (ACL) en routers y Switchs, Firewalls como el PIX Firewall e 10S
Firewall que brindan una barrera para el trafico que atraviesa el perimetro de una red y sélo
permiten que el trafico autorizado pase, WLAN seguras tales como el paquete Cisco Wirless

Security, y las herramientas complementarias como los filtros de contenido y antivirus.

7. ASPECTOS METODOLOGICOS

Para cumplir con los objetivos propuestos se llevara acabo la siguiente metodologia la cual esta

enmarcada en cuatro pasos fundamentales:

1. Apropiacion del conocimiento, para crear bases tedricas que nos permitan desarrollar el tema
de seguridad perimetral. Esta apropiacion del conocimiento es fundamental dadas las

caracteristicas del tema a desarrollar como son:

e Esun tema relativamente nuevo en el area de las telecomunicaciones
e Se carece de suficientes profesionales capacitados en este tema en la actualidad, lo cual

aumenta su importancia de desarrollo.
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2. Desarrollo de una herramienta de Simulacion: esta parte requiere de recolectar y sintetizar
toda la documentacién pertinente a la seguridad perimetral (Algoritmo WEP) en redes de

comunicaciones.

Con esta documentacion se pretende simular la técnica base en el desarrollo de los elementos
que constituyen el algoritmo WEP en la seguridad perimetral en las redes de comunicaciones.

Esto incluye definir la plataforma a utilizar ya sea Matlab u otra herramienta. La escogencia de
esta herramienta se hara bajo criterios de funcionalidad para la implementacion de algoritmos,

disponibilidad y aplicabilidad para el desarrollo de ambientes amistosos con el usuario.

3. Desarrollar una presentacion gréfica de cada tema implicado en la seguridad perimetral para
redes de comunicaciones que pueda servir como herramienta de entrenamiento y capacitacion

de cada tema.

También se debe definir la plataforma a utilizar esta plataforma para desarrollo de
documentaciones graficas puede ser: Java o Flash de Macromedia. La escogencia de esta
herramienta se realizara bajo criterios de facil disponibilidad, acceso a la documentacion y facil

manejo de esta herramienta.
4. Como parte final se realizara el estudio de software que facilite la aplicacion de la seguridad
perimetral orientada a redes de comunicaciones. Este Software a implementar se debe valorar,

analizar y catalogar en preferencia este software debe ser de distribucion libre.

Como ultimo paso se haréa el informe correspondiente a toda la ejecucion del proyecto con base
en los resultados obtenidos.
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8. RESULTADOS ESPERADOS
Como resultado principal se espera el desarrollo y la consecucién de todos los objetivos
anteriormente propuestos. El desarrollo de estos objetivos implica el desarrollo de un proyecto

que permitira:

Obtener un informe que permitir la asesoria a cualquier entidad sobre la implementacion de

seguridad perimetral en sus redes de comunicaciones.

Disefiar una documentacion grafica para poder realizar una capacitacion u asesoria a cualquier

entidad sobre las técnicas base desarrolladas en seguridad perimetral.

Dotar al laboratorio de comunicaciones de una herramienta para la simulacién del algoritmo de

de seguridad perimetral WEP.

Realizar un documento donde se informe sobre el andlisis, valoracion e implementacion de

software para la aplicacion de seguridad perimetral en redes.

Se espera dejar un documento que sirva de base para posteriores desarrollos sobre nuevas
implementaciones o distintas tecnologias aplicadas a la seguridad perimetral.

9. PRESUPUESTO

En la Tabla 1 se presenta el presupuesto necesario para el desarrollo del trabajo de grado.

Necesidad Costo
Internet 450000
Libros 300000
Fotocopias - Papeleria 60000
Computador 2000000
TOTAL 2810000

Tablal. Presupuesto para el trabajo de grado
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10. CRONOGRAMA DE ACTIVIDADES

Las actividades para el desarrollo del trabajo de grado serdn divididas en los cuatro pasos
mencionados en los aspectos metodologicos. El siguiente cuadro resume en tiempo el

cronograma de actividades a desarrollar.

MES
PASO | ENERO |FEBRERO | MARZO | ABRLL | MAYO | JUNIO | JULIO | AGOSTO |SEPTIEMBRE
2006 2006 2006 2006 2006 2006 2006 2006 2006

Tabla 2. Cronograma de actividades

11. GLOSARIO

Amenaza: Situacibn o evento con que puede provocar dafios en un sistema.
Analisis de vulnerabilidades: Analisis del estado de la seguridad de un sistema o0 sus
componentes mediante el envio de pruebas y recogida de resultados en intervalos.
Anélisis dindmico, o en tiempo real: Andlisis desarrollado en tiempo real, o de forma
continua.

Andlisis sin acreditaciones: En andlisis de vulnerabilidades, enfoque de monitorizacién pasiva
en los que las contrasefias u otro tipo de credenciales no son necesarias. Normalmente implica
el lanzamiento de ataques contra el sistema, provocando algun tipo de reaccion.

Aplicacion engafiosa: Aplicacion cuya apariencia y comportamiento emulan a una aplicacion
real. Normalmente se utiliza para monitorizar acciones realizadas por atacantes o intrusos.
Ataque por interceptacion: Estrategia de ataque en la que el atacante intercepta una
comunicacion entre dos partes, substituyendo el trafico entre ambas a voluntad y controlando la
comunicacion.

Autenticacion, autentificacion: Proceso de confirmar la identidad de una entidad de sistema

(un usuario, un proceso, etc.).
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Autorizacion: Accion de otorgar el acceso a usuarios, objetos 0 procesos.
Basado en reglas: En deteccidn de intrusiones, que utiliza patrones de actividad (generalmente
ataques conocidos) para reconocer una intrusion.

Basado en testigo: Sistemas que emplean elementos especiales como tarjetas inteligentes,
Ilaves, o discos para la autenticacion de usuario.

Base de reglas: Conjunto de reglas utilizadas para analizar los registros de datos.
Caballo de Troya, troyano: Programa informéatico de aspecto inofensivo que oculta en su
interior un codigo que permite abrir una "puerta trasera” en el sistema en que se ejecuta.
Capacidad de ser registrado: Habilidad de relacionar una determinada actividad o evento con
la parte responsable.

Cifrado: Proceso mediante el cual se toma un mensaje en claro, se le aplica una funcion
matematica, y se obtiene un mensaje codificado.

Composicién: 1. En deteccion de intrusiones, proceso de combinar informacion procedente de
distintas fuentes en un flujo de datos coherente. 2. En seguridad informética, combinar un
conjunto de componentes en un sistema para obtener los atributos de seguridad del sistema,
segun las propiedades de los componentes.

Comprobador de integridad: Herramienta de seguridad que utiliza funciones resumen
basadas en algoritmos de cifrado para detectar alteraciones en objetos de sistema.
Control de acceso: Limitar el acceso a objetos de acuerdo a los permisos de acceso del sujeto.
El control de acceso puede ser definido por el sistema (Control de accesos obligatorio, MAC) o
por el propietario del objeto (Control de accesos discrecional, DAC).

Control de acceso discrecional (DAC): Politica de acceso a los datos en la que el propietario
del objeto, de forma voluntaria (discrecional), concede o deniega el acceso a éste a otros
sujetos.

Control de accesos obligatorio (MAC): Politica de acceso a los datos en la que el sistema
comparte de forma obligatoria tanto los objetos como los sujetos. A partir de dicha forma de
compartir los elementos, se establecen unas reglas de acceso.

Cortafuegos: Herramienta de seguridad que proporciona un limite entre redes de distinta
confianza o nivel de seguridad mediante el uso de politicas de control de acceso de nivel de red.
Criterio de Evaluacién de Sistemas Informaticos Fiables (TCSEC): Conocido cominmente
como Libro Naranja, describe las propiedades que deben cumplir los sistemas para contener
informacién sensible o clasificada. Este criterio fue desarrollado por el Centro de Seguridad
Informéatica Nacional (NCSC).
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Datagrama: Mensaje que se envia en una red de comunicaciones de ordenadores por
intercambio de paquetes.

Denegacion de servicio distribuida (DDoS): Estrategia de ataque que coordina la accion de
maltiples sistemas para saturar a la victima con informacién inutil para detener los servicios
que ofrece. Los sistemas utilizados para el ataque suelen haber sido previamente

Deslizamiento sigiloso de sesion: Técnica utilizada por un usuario que consiste en modificar
gradualmente su comportamiento para entrenar al detector de anomalias. De esta forma, se
consigue que el detector diagnostique como actividad normal un posible ataque.
Deteccidn de intrusiones: Proceso de monitorizar los eventos de un sistema o red en busca de
signos que indiquen problemas de seguridad.

Detector de Intrusiones de Nodo de Red: Detector de intrusiones basado en red que se instala
en una maquina. Esta medida ayuda a solventar problemas como los asociados a entornos
conmutados, o cifrado en las comunicaciones.

Enmascarado: Atacante que accede a un sistema utilizando identificadores de usuario y
contrasefias de usuarios legitimos.

Error de Tipo I: En deteccion de intrusiones, error producido cuando el sistema diagnostica
como ataque una actividad normal. También conocido como falso positivo.

Error de Tipo Il: En deteccidn de intrusiones, error producido cuando el sistema diagnostica
como actividad normal un ataque. También conocido como falso negativo.

Escaneo sigiloso de puertos: Barrido de puertos mediante diversas técnicas con el fin de
evadir los métodos de deteccion comunes. Algunas de estas técnicas implican un escaneo
intencionadamente lento, o el envio de paquetes especiales aprovechando particularidades del
protocolo.

Firma, patron: En deteccion de intrusiones, patrones que indican los usos indebidos de un
sistema.

Formato de registro binario: Formato de registro utilizado por herramientas basadas en las
librerias "libpcap", como por ejemplo "tcpdump®. Se aplica para registrar el trafico de red.
Algunas de las ventajas del formato binario sobre el formato ASCII son que ocupa menos, Y la
informacion que contiene puede ser accedida en menor tiempo.

Gestion de redes: Controlar diversos aspectos de una red para optimizar su eficiencia. Las
cinco categorias de gestion de red son: seguridad, fallo, auditoria, configuracion y gestion de

rendimiento.
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Gestion de seguridad: 1. Proceso de establecer y mantener la seguridad en un sistema o red de
sistemas informaticos. Las etapas de este proceso incluyen la prevenciéon de problemas de
seguridad, deteccion de intrusiones, investigacion de intrusiones, y resolucion. 2. En gestion de
redes, controlar (permitir, limitar, restringir, o denegar) acceso a la red y recursos, buscar
intrusiones, identificar puntos de entrada de intrusiones, y reparar o cerrar estas posibles vias de
acceso.

Identificacion y autenticacion (I&A): Mecanismo de seguridad que asigna una identidad
Unica a cada usuario (identificacion) y la comprueba (autenticacion).

Libpcap: Interfaz independiente del sistema, para la captura de paquetes de nivel de usuario,
escrito en el "Lawrence Berkeley National Laboratory".

Libro Marrén (*"Guia para la Comprension de la Auditoria en Sistemas de Confianza™):
Uno de los volimenes de la Serie Arco Iris que explica los criterios del sistema de auditoria de
Sistemas de Confianza, mencionando aspectos relevantes para los sistemas de deteccion de
intrusiones.

Lista de Control de Acceso (ACL): Conjunto de datos que indican al sistema operativo qué
permisos tiene un usuario o grupo sobre un determinado objeto de sistema. Cada objeto tiene
atributos de seguridad Unicos que indican qué usuarios pueden accederlo, y la Lista de Control
de Acceso contiene una descripcion de los privilegios de acceso de cada objeto y usuario.
Médulo de Seguridad Baésico (BSM): Paquete de seguridad de Sun Microsystem
proporcionado por los sistemas operativos de Sun para cumplir con los requisitos del
documento TCSEC (la clase C2).

Paquete: Estructura de datos con una cabecera que puede estar o no légicamente completa.
Maés a menudo, se refiere a un empaquetamiento fisico de datos que Idgico. Se utiliza para
enviar datos a través de una red conmutada de paquetes.

Politica de seguridad: 1. Conjunto de estatutos que describen la filosofia de una organizacién
respecto a la proteccion de su informacion y sistemas informéticos. 2. Conjunto de reglas que
ponen en practica los requisitos de seguridad del sistema.

Puerta trasera: Mecanismo que permite a un atacante entrar y controlar un sistema de forma
oculta. Suelen instalarse justo después de comprometer un sistema.

Sistema de prevencion de intrusiones (IPS): Sistema que combina las capacidades de
bloqueo de un cortafuegos y las de analisis de un IDS. Esta disefiado para detener ataques antes

de que tengan éxito.
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Virus polimorfico: Virus informatico que cambia de aspecto con cada ejecucion. Esta
caracteristica tiene el objeto de evitar los detectores de virus.

Vulnerabilidades: Debilidades en un sistema que pueden ser utilizadas para violar las politicas
de seguridad.

Zona desmilitarizada, red perimétrica (DMZ): Maquina o pequefia subred situada entre una
red interna de confianza (como una red local privada) y una red externa no confiable (como
Internet). Normalmente en esta zona se sitdan los dispositivos accesibles desde Internet, como
servidores Web, FTP, SMTP o DNS, evitando la necesidad de acceso desde el exterior a la red
privada. Este término es de origen militar, y se utiliza para definir un area situada entre dos

enemigos
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