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Teniendo estos tres vectores, el decodificador numero 1 hace una comparacion
de su entrada sistematica con el vector de entradas sistematicas almacenado,
lo mismo hace con su entrada de paridad numero 1, la forma de comparacion
es realizar un conteo del niumero de posiciones en uno después de realizar una
operacion légica XOR entre la entrada recibida y cada uno de los elementos del
vector correspondiente [6], dichos conteos son almacenados en un nuevo
vector, denominado vector de distancias de Hamming (uno por cada entrada),
una vez realizado esto, el decodificador verifica la posicion que contiene la
menor distancia de Hamming en ambos vectores, si las posiciones coinciden, el
decodificador concluira con bastante aproximacién que el cédigo de la tecla
recibida esta determinado por esa posicidn, en cualquiera de los dos vectores

de cédigo correspondientes a sus entradas mostrados en la Tabla 5.2.

Si por el contrario, las posiciones no coinciden el decodificador compara las
distancias de Hamming encontradas y tiene en cuenta la menor, la cual es
comparada nuevamente con la distancia de Hamming entregada por el
segundo decodificador (la cual es primero pasada por un interleaver, esto se
ampliara mas adelante), su salida final sera la posiciéon de cualquiera de los
vectores de cddigo dictaminada por la posicién en el vector de distancias de
Hamming que albergue el menor valor encontrado; de esta forma, se va
formando nuevamente la matriz de estados entregada por la etapa de cifrado
AES en el transmisor, para que ahora, en el receptor, la etapa de descifrado

entregue finalmente el cddigo de la tecla oprimida.
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5.2.2.2 Componente decodificador nimero 2

La informacion entregada por el primer decodificador es enviada al segundo
decodificador en donde el proceso se repite pero teniendo en cuenta otras dos

versiones de la palabra recibida.

Hacia el Primer

Bits sistematicos recihados Decodificador
1
Componente |
Bits Paridad #2 Decodificador De-1
#2
Infortnacion A priot Del pritner
1 Decodificadaor
De-1 »
Bits
Decodificados

Figura 5.6. Componente decodificador # 2

Nétese que tanto las entradas 1 y 3 para este decodificador son primero
pasadas por bloques interleaver, esto con el propdsito de reordenar los datos
para realizar una mejor comparacion de los mismos; sin embargo, esto implica
que las comparaciones se hacen nuevamente con las versiones de los vectores
de cdédigo para cada entrada pero ahora pasadas por bloques interleaver, a

excepcion de la segunda entrada.

Nétese también que, cuando ambos decodificadores coinciden en la tecla
recibida, el cédigo debe ser pasado por un bloque deinterleaver, ya que el

segundo codificador entrega una version “interleaver” de la palabra recibida.
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5.2.2.3 Diagrama de flujo del turbo decodificador

Como se hizo para el turbo codificador, es importante, para una mejor claridad
desde el punto de vista de la implementacion del turbo decodificador, observar

un diagrama de flujo del programa disefiado.

INICIO

Bloque de 5 bytes

A 4

Demultiplexacion

»

A 4

Primer Codificador

A 4

Segundo Codificador

(Salida
decoderl=salida
NO decoder 2?

Deinterleaver

A 4

Entrega de la palabra
de codigo recibida

A 4

FIN

Figura 5.7. Diagrama de flujo del Turbo decodificador
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5.3 FUNCIONES COMPLEMENTARIAS

Para el acople de los modulos de AES vy turbo codigos y para el correcto
funcionamiento de ellos fue necesario el desarrollo de algunas funciones. A

continuacion se describen y explican las de mayor relevancia.

5.3.1 Funcion Testeo bit

La funcién testeo bit recibe un byte como entrada y determina mediante
rotaciones y operaciones logicas and, el valor del bit en una determinada
posicidn, esta funcién es empleada en turbo codigos, en AES y en la rutina de

escanéo de teclado.

5.3.2 Funcion peso bit

La funcién peso bit calcula el valor de un byte en decimal mediante las

posiciones en uno del mismo, esta funcion es utilizada en el Turbo

decodificador y en la funcién recuperar.

5.3.3 Funcién recuperar

La funcion recuperar le permite al receptor extraer los tres bytes necesarios

para realizar el proceso de turbo decodificacion de los 5 bytes entregados por

el turbo codificador en el transmisor.
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5.3.4 Funcion Conteo unos

La funcion Conteo unos es la encargada de determinar la distancia Hamming
entre dos bytes determinados. Su entrada por lo tanto son los dos bytes de
interés y devuelve un valor entero con la distancia Hamming de los mismos. La
funcién realiza una operacion XOR bit a bit entre ambos bytes y una vez

realizado esto cuenta el numero de posiciones cuyo valor l6gico sea igual a 1.

5.3.5 Funcion Alistar de 1 a Estado

La funcion Alistar de uno a estado convierte el cédigo de la tecla digitada en
una matriz de 4 x 4 bytes, para ser ingresada correctamente al médulo de

encriptacion AES.

Para esto, el codigo de la tecla es almacenado en las posiciones pares de un
vector de tamafo 16, cuyas posiciones impares tiene almacenado el dato 01h
Una vez conformado dicho vector se procede a determinar la matriz de

estados.

5.3.6 Funcion organizar clave

Cuando el usuario ingresa su clave consistente en 128 bits, ésta es

almacenada en un vector de 16 bytes. Por lo tanto, una operacion similar a la
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explicada en la anterior funcion es realizada sobre dicho vector para generar la

matriz de claves que es introducida al médulo de encriptacion AES.

5.3.7 Alistar de 16 a estado

En el receptor, una vez los 16 bytes que conforman la matriz de estados han
llegado a través del puerto serial y respectivamente han sido turbo
decodificados, estos han quedado almacenados en un vector de 16 posiciones,
la funcion alistar de 16 a estado es la encargada de conformar con ellos la

matriz de estados que es introducida al médulo de descifrado (AES).

5.3.8 Diagrama de bloques de la arquitectura del software

A continuacion se presenta el diagrama de bloques para el modo normal desde

el punto de vista de la arquitectura del software:
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6.VALIDACION DEL SISTEMA

Dado que uno de los principales objetivos de este proyecto es el de dar a
conocer el desempefio de los turbo codigos en cuanto a la confiabilidad de la
informacion que éstos brindan, fue necesario desarrollar algun mecanismo de

evaluacion para los mismos.

En el segundo modo de operacion de los modulos desarrollados (MODO

PRUEBA) se cuenta con un mecanismo de evaluacion para los turbo cédigos.

En este modo el médulo transmisor contamina intencionalmente los datos
enviados al receptor con el propésito de que éste haga una comparacion de los
datos recibidos con los datos que deberia recibir, la contaminacién se hace sin

importar si la comunicacion se ha establecido usando turbo cédigos o sin ellos.

Es necesario aclarar que para esta prueba se envian 10.240 bits. Dada la gran
cantidad de tiempo de maquina que se gasta para procesar esta informacion,
se ha decidido omitir el médulo de cifrado (AES) obviamente tanto en el
transmisor como en el receptor, y tan solo se envia la informacién utilizando o

no turbo codigos.

Dado que el tamano de la RAM es limitado, no es posible tener un vector de

1280 bytes (1.28 KB de memoria) tanto para generarlo en el transmisor como
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para compararlo en el receptor; por lo tanto, se trabaja de la misma forma que
en el Modo Normal. Nuevamente se utiliza la interrupcién por el puerto serial

para la recepcién de los datos.

Los datos que se envian se generan por medio de la implementacion por
software de un generador de seudo — ruido basado en un LFSR o contador de

registro de desplazamiento de realimentacion lineal.

El receptor cuenta con esta informacién a priori dado que la rutina de
inicializacion del LFSR en ambos mdédulos es igual; de esta forma, utilizando
una funcién descrita anteriormente (conteo unos) se puede determinar la

cantidad de bits en error de los bytes recibidos.

A continuacion se presenta un diagrama de bloques del modo prueba.

Generador de Bytes G dord
enerador de Bytes
(LFSR) (LFSR) —>| Medidor BERT
¢ A
| Turbo codificador |
Turbo
Decodificador
Contaminacion
Etapa de RF Etapa de RF

(MicroHopper) (MicroHopper)

yoox

Figura 6.1. Diagrama de bloques modo prueba
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61 CONTADOR DE REGISTRO DE DESPLAZAMIENTO DE
REALIMENTACION LINEAL (LFSR)

Un contador de registro de desplazamiento de n bits tienen mucho menos que
el maximo de 2" estados posibles; sin embargo, un contador de registro de
desplazamiento lineal puede tener 2" —1 estados, casi el maximo contador que,

algunas veces, se conoce como generador de secuencia de longitud maxima.

El disefio de estos contadores esta basado en la teoria de los campos finitos,
que fue desarrollada por el matematico francés Evariste Galois (1811-1832), la
operacién del contador corresponde a las operaciones en un campo finito con

2" elementos.

Puede demostrarse, al usar la teoria de campos finitos, que para cualquier
valor de n, existe al menos una ecuacion de realimentacion tal que el contador
pase a través de los 2" — 1 estados diferentes de cero antes de repetir un

ndmero.

Esto se conoce como secuencia de longitud maxima. En la tabla 7.1 se
presentan las ecuaciones de realimentacion que producen las secuencias de

longitud maxima para el valor seleccionado de n.
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n (bits) Ecuacion de realimentaciéon
2 X? =X1+x0
3 X3 =x1+X°
4 X* =x14+Xx0
5 X5 =x2+X°
6 X8 =x"+X°
7 X7 =x3+X°
8 X8 =X+ X3+ X2+ X0
12 X12 =xB+ x4+ X1 +X°
16 X6 =X5+XH+X3+X°
20 X2 = x3+ X°
24 X2 =X+ X2+ X1+ X0
28 X?8 = X3+ X°
32 X32 =X22+X2+X1+X0

Tabla 6.1. Ecuaciones de realimentacion para LFSR

La ventaja que tienen estos contadores para el propdsito que se busca en este
trabajo de grado es que los estados del contador no son visitados en el orden
binario, esto hace que la secuencia de conteo sea una secuencia “seudo
aleatoria”, la cual se utiliza para generar los datos enviados hacia el receptor

[18].

El valor escogido para n resulta de conocimientos practicos de ingenieria en
cuanto a que la razon entre la velocidad de transmision utilizada y la longitud
del LFSR debe ser de 32; de esta forma se despeja de la siguiente ecuacion a
n:

19200bps

21
n=1log,599 (6.1)
n=9.22

32
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Dado que no existe ecuacidn de realimentacion para el valor de n encontrado
(observar Tabla 6.1) se utilizé6 el valor mas cercano para los cuales existe

ecuacion de realimentacion es decir n=8.

La forma de implementacién del LFSR resulté ser bastante sencilla dado que
se habia hecho un trabajo similar en la realizacién de los codificadores
convolucionales, los cuales también son registros de desplazamiento. En la

figura 5.1 se puede apreciar un esquema del LFSR implementado.

Registro de desplazamiento

—SERTH

A

01

& >
© )

Figura 6.2. Esquema del LFSR de 8 bits implementado

En el primer estado debe estar presente al menos un uno en alguna de las
entradas de cualquiera de las XOR, esto dara origen al inicio de la secuencia
seudo-aleatoria, si esto no se realiza, siempre las salidas de las XOR seran

ceros, Yy las secuencias de salida no saldran de éste estado; por lo tanto,
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independiente de la funcién que implementa el LFSR se tiene otra que se

encarga de la inicializacién del mismo (lgual en ambos maddulos) .

6.2 EXPLICACION DEL MODO PRUEBA

El modo prueba permite seleccionar entre tres diferentes formas de contaminar
la informaciéon, ademas existe una opcidon de no contaminar los datos a

transmitir.

La primera de ellas y la mas critica de todas es introducir un bit erréneo en
cada paquete de 40 bits enviados, es decir, en este punto todos los paquetes
enviados viajarian contaminados, de esta forma se introducen 100 errores en

0.283 segundos.

La segunda opcion es introducir 1 bit erroneo cada 50 bytes enviados, de esta

forma se introducen 10 errores en 0.283 segundos .

Una tercera opcidn consiste en introducir 1 bit erréneo cada 100 bytes

enviados, es decir 5 errores en 0.283 segundos.

En el caso en el que se hayan configurado los mddulos para utilizar turbo
cédigos, una vez los datos han sido contaminados salen del transmisor hacia el
receptor, el cual hara la respectiva turbo decodificacion y por lo tanto la

correccion de los errores introducidos deliberadamente.
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La contaminacion se hace dependiendo de la opcion escogida, tal como lo

muestra la figura 6.2.

LFSR

Datos

<+

Bit
erroneo

Figura 6.3. Proceso de contaminacion de los bits

6.3MEDICION DE BITS EN ERROR

Datos

Bit en
error

Los métodos para medicion de bits en error se hacen generalmente realizando

una comparacion entre la informacién que se espera recibir y la informacién

entrante. En el MODO PRUEBA con

turbo codigos el

transmisor

automaticamente envia 1280 bytes, haciendo el trabajo de turbo codificacion

para cada uno de ellos; por lo tanto, el total de bits enviados como resultado de

esta prueba es de 10240 (ecuacion 6.2).

16 paquetes *80 bytes*8 bits = 10240 bits (6.2)

Dado que el proceso se realiza secuencialmente, es decir, una vez se ha

terminado de enviar un paquete se envia el siguiente, el receptor debe en ese

momento realizar el proceso de turbo decodificacion para cada grupo de 5

bytes, obteniéndo asi el byte generado por el LFSR en el transmisor.
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Para cada byte turbo decodificado el receptor compara la informacién a priori
con la informacion recibida, nuevamente haciendo uso de la funcién conteo
unos, la cual se habia utilizado en el turbo decodificador para calcular las
distancias de Hamming entre los bytes recibidos (capitulo 5, seccién 5.3.4). La
funcion conteo unos entrega el numero de posiciones diferentes para dos bytes
determinados, con ayuda de una variable acumuladora, dichos valores van
sumandose hasta que al final de toda la comparacién esta variable queda con

el valor total de bits recibidos erroneamente.

Para el caso en el cual no se utiliza turbo cédigos, se envian el mismo numero

de bits, pero estos son producto unicamente del LFSR.

El proceso de medicion en el receptor y de contaminacién en el transmisor se
realiza de la misma forma ya sea si los datos fueron enviados utilizando turbo

cédigos o sin ellos.

En la figura 6.4 se puede apreciar el diagrama de flujo para el MODO PRUEBA

utilizando turbo codigos, en el transmisor y en la figura 6.5 para el receptor.
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realizada con Turbo
codigos?

Turbo cédigos

A

Contaminacion de
los bits

A4

Envio de los datos

Figura 6.4. Diagrama de flujo del modo prueba en el transmisor

96
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INICIO

NO ¢ Transmision
realizada con Turbo
codigos?

(51

Llamada al Turbo
decodificador

A

A 4

4>| Funcion Conteo unos |<—| LFSR |

(Se han terminado NO
de recibir todos los
bytes?

SI

Entrega total de bits
en error

FIN

Figura 6.5. Diagrama de flujo del modo prueba en el receptor

6.4 RESULTADOS EN LAS MEDICIONES

El proceso para verificar la calidad del enlace se realiza con base en la norma

G -821dela ITU —T. En esta se definen los siguientes conceptos:

97
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Segundo con errores (ES):Es un periodo de un segundo en el cual uno o mas
bits son erréneos.
2ES: Dentro del tiempo de disponibilidad del enlace, la acumulacion de

intervalos de 1 segundo que contienen 1 error por lo menos.

Segundo con muchos errores (SES): Es un periodo de un segundo que tiene
una tasa de errores en los bits mayor o igual a 1x107.
2SES : Dentro del tiempo de disponibilidad del enlace, la acumulacion del

numero de intervalos de 1 segundo que contienen mas de N x 64 errores.

Tasa de segundos con error (ESR): La relacion entre ES y los segundos
totales en el tiempo de disponibilidad durante un intervalo de medicion fijo.

ESR — 2ES

(6.3)

Avail

Tasa de segundos con muchos errores (SESR): La relacién entre SES y los
segundos totales del tiempo de disponibilidad durante un intervalo de medicién
fijo.

ZSES

SESR = (6.4)

Avail
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Los objetivos de calidad de funcionamiento para un enlace digital, para
R<64Kbps son los especificados en la Tabla 6.2. La conexion no satisfacera el

objetivo si no se cumplen cualquiera de estos requisitos [21].

Clasificacion de la caracteristica Objetivo

Tasa de segundos con muchos errores <=0.002
(SESR)

Tasa de segundos con error <=0.08
(SES)

Tabla 6.2. Objetivos de caracteristicas de error Norma G-821

En las tablas 6.3 y 6.4 se puede observar el resultado de las pruebas
realizadas al enlace sin el empleo y con el empleo de turbo cédigos
respectivamente. Se puede verificar que el desempefo del enlace es
notablemente superior cuando se utiliza el método de codificaciéon

implementado.

Bits recibidos . ; 5
ESR SESR BERT(x10™)

Prueba N° Bits enviados en error

Al BZ C3 Al BZ C3 Al BZ C3 Al B2 C3

1 10.240 256 25 25 1 1 1 1 - - 25 024 013
2 10.240 256 25 25 1 1 1 1 - - 25 024 0.3
3 10.240 256 25 25 1 1 1 1 - - 25 024 013
Promedio 10.240 256 25 2.5 1 1 1 1 - - 25 024 0.3

Tabla 6.3. Resultados sin el empleo de Turbo cédigos

" Mediciones realizadas con un tiempo de disponibilidad de 15 s
#Mediciones realizadas con un tiempo de disponibilidad de 1 min 48s

+350 errores en 1 segundo
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Bits recibidos . 5

_ , ESR SESR BERT(x10)

Prueba N° Bits enviados en error

A’ B C A B C A B ¢ A B C

1 10.240 256 25 25 1 1 1 1 0 0 0

2 10.240 256 25 25 1 1 1 1 0 0 0

3 10.240 256 25 25 1 1 1 1 0 0 0
Promedio 10.240 256 25 25 1 1 1 1 - 0 0 0

Tabla 6.4. Resultados empleando Turbo cédigos

Los resultados obtenidos demuestran la eficacia de los Turbo cédigos; Inclusive

en una prueba de laboratorio realizada en donde se enviaron 100.000 bits de

los cuales 50.000 eran erroneos, el turbo decodificador logré corregir 46.000 de

estos bits dando como resultado una BERT de 4 x 10'2, lo cual demuestra que

los Turbo coédigos tiene una alta capacidad de correccion de errores en

ambientes altamente contaminados.

Dicha prueba se hizo con el fin de llevar al extremo el enlace realizado y por lo

tanto la BERT alcanzada aunque arroja un valor bastante satisfactorio, es

superior en dos ordenes de magnitud comparada con los resultados que se

consignan en la tabla 6.4.

2 35 errores en 1 segundo
% 17 errores en 1 segundo
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6.5 PRUEBAS DEL ENLACE EN TERMINOS DE DISTANCIA

Con el fin de proporcionar datos con respecto al alcance con linea de vista de

los médulos Spread Spectrum utilizados, se realizaron las siguientes pruebas :

PRUEBAN° DISTANCIA ESTADO DEL RADIO DE LA 1° ZONA DE
(m) ENLACE FRESNEL(m)
1 50 OK 1.23
2 100 OK 1.74
3 150 OK 2.14
4 200 OK 2.47
5 250 OK 2.76
6 300 OK 3.02
7 350 FALLO 3.27
8 400 FALLO 3.49
9 450 FALLO 3.70
10 500 FALLO 3.90

Tabla 6.5. Resultados de pruebas de distancia

El radio de la primera zona de Fresnel se calcula por medio de la ecuacion 6.5,
tomando A como el promedio de las longitudes de onda del ancho de banda del

MicroHopper, y d; como la mitad de D (distancia entre los médulos).
F, = 0.61JW (6.5)

De acuerdo a los datos obtenidos de las zonas de Fresnel y dado que el
promedio de la altura a la cual se encuentran los médulos es de 1.5 m, en
teoria estos deberian operar hasta una distancia (D) de 74 m. Como se puede
observar en la Tabla 6.5, el enlace en la practica funcioné hasta 300 m. Para
distancias mayores cualquier obstaculo por pequefio que fuera afectaba en

gran manera el enlace.
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7. CONCLUSIONES

* Se ha conseguido implementar un sistema embebido, pequefio, adaptable y
facil de operar, que consta de un teclado de 16 simbolos como fuente de

datos.

* Se ha logrado estudiar, interpretar e implementar un
codificador/decodificador utilizando el esquema de deteccion y correccion

de errores conocido como Turbo codigos.

¢ Se ha implementado el algoritmo Rijndael (AES) con clave y texto plano de
128 bits para garantizar la seguridad y confiabilidad de los datos a

transmitir.

* Se ha conseguido después de hacer un estudio de la técnica de modulacién
Spread Spectrum, adquirir y poner en funcionamiento los mddulos

apropiados (MicroHopper 900 SS) para la aplicacion desarrollada.

* Se ha determinado establecer un protocolo propietario con un sistema de
correccion tipo FEC para la aplicacion desarrollada basado en técnicas de
request and acknowledge para intercambio de informacion de control de los

sistemas donde vaya a ser utilizada.
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Se demuestra la efectividad de los turbo cédigos como método de deteccion
y correccidon de errores, cumpliendo con los objetivos de calidad de
funcionamiento de ESR y SESR establecidos en la norma G-821 de la ITU -

T, en contraste con las pruebas realizadas sin la utilizacion de los mismos.

Se logra implementar un generador de seudo ruido en su versién digital o
LFSR por software, el cual es utilizado para comprobar la efectividad de la
solucion planteada. La implementacion por software resultd ser bastante
sencilla, dado que se habia realizado un trabajo similar en la

implementacién de los codificadores convolucionales.

Aprovechando las bases adquiridas a lo largo de la carrera en cuanto a
sistemas microprocesados, se hace uso del microcontrolador AT89C55, el
cual puede ser utilizado como microprocesador dado que permite la
interconexion de periféricos tales como memorias RAM y dispone de una
UART configurable. También se hace uso de la herramienta PROVIEW32,
la cual facilita la programacién ya que cuenta con un traductor de lenguaje
C al lenguaje ensamblador de la familia 8051, Sin embargo se notaron

ciertos Bugs en dicha traduccion.

Se observa claramente como AES a pesar de su buen desempeno a nivel
de velocidad frente a otros algoritmos de criptografia (capitulo 3, seccion

3.1) consume en buena parte el tiempo de procesamiento en el



Enlace inalambrico empleando Turbo Cédigos y AES - UV 104

microcontrolador utilizado. Es decir el costo de la seguridad se ve reflejado

en tiempo de CPU.

* Se ha logrado la implementacién de un modulo para el control inalambrico
de eventos de una manera confiable, esto implica aplicaciones en tiempo
real aunque no sea en el sentido estricto (robots, puentes grua, etc.); por
tanto, no es adecuado la implementacion de esquemas que incluya
retransmision de paquetes (ARQ). Es suficiente para garantizar la integridad

de los datos la proteccion que brinda Spread Spectrum + turbo cédigos.

* Parte de la ineficiencia que se puede observar en el modo Normal usando
AES, se debe a que se esta subutilizando la matriz de estados que ingresa
al bloque de cifrado. Esta podria utilizarse para la transmision de datos de
128 bits y no solo de 8 bits como se realizo, lo cual es debido a que es una

aplicacién netamente académica.

* Se observo la importancia de la zonas de Fresnel en sistemas con linea de
vista, ya que la primera zona debe estar libre de obstaculos para garantizar
el correcto funcionamiento del enlace. Esto sirvid para comprobar la
robustez del enlace desarrollado (Tabla 6.5), pese a los problemas que los
obstaculos presentan, sumados a las pérdidas por atenuacion de la cual

son objeto los sistemas que operan en la banda de 900 MHz.
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* El costo econémico de los transceivers desarrollados se ve afectado
mayormente por los médulos Spread Spectrum, esto reduce el numero de

aplicaciones en las cuales podrian ser utilizados (ver anexo 1).

e Se han cumplido satisfactoriamente los objetivos planteados en este
proyecto en cuanto a la consecucion del sistema planteado al principio del

mismo.

* Se consigue sentar un precedente en la universidad del Valle dado que el
sistema puede ser utilizado como plataforma de desarrollo en futuras
investigaciones para control de procesos remotos 6 para validacién de

futuros trabajos de grado, tales como sistemas jammer, etc.

* El enlace realizado puede servir como elemento didactico para ser utilizado
en laboratorios de telecomunicaciones, ya que facilita la ensefianza de las

tecnologias que éste involucra sin incurrir en gastos y costos elevados.

* En este proyecto se consiguen unificar varias areas de la ingenieria, tales

como telecomunicaciones, criptografia, sistemas digitales y programacion.
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8. POSIBLES MEJORAS DEL SISTEMA

¢ Con el fin de disminuir el numero de posibles patrones indeseables y de
disminuir el numero de iteraciones en el turbo decodificador, podria
aumentarse el numero de bits para cada tecla a codificar, esto facilitaria la
implementacién de un interleaver de dimensiones mayores al utilizado en

este proyecto.

* |Implementar la medicion de BERT en linea, esto con el propdsito de
congelar el estado de los mddulos ante niveles de ruido intolerables, lo cual

se traduciria en un valor agregado al trabajo desarrollado.

* Para aplicaciones en las cuales sea necesario la transmision de cadenas de
caracteres o palabras de control de mayor tamafo, podria redefinirse la
matriz de estados entrante al bloque de criptografia. Otra posible mejora,
para este caso, seria la modificacion del algoritmo para poder contar con

matrices y claves de mayor tamafo.

e Para mejorar la velocidad de procesamiento de la aplicacién desarrollada,
podria pensarse, en la utilizacién de un microcontrolador é microprocesador

con caracteristicas superiores al utilizado.
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e Estudiar la posibilidad de utilizar otros modulos encargados de la
transmision en RF, dado el costo y la dificultad para adquirir con los que

cuenta actualmente
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ANEXO 1: Presupuesto

RUBRO VALOR VALOR TOTAL (%)
UNITARIO (%)
Papeleria, copias y tinta para impresion 150.000 150.000
Circuitos integrados, plaquetas. 80.000 80.000
2 Modulos LCD 28.000 56.000
2 Microcontroladores AT89C55 37.000 74.000
2 Modulos spread spectrum 302.500 605.000
Imprevistos 100.000 100.000

Total 1.065.000
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ANEXO 3: Arte del circuito impreso de cada uno de los modulos
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ANEXO 4: Manual del Usuario
ENLACE INALAMBRICO EMPLEANDO TURBO CODIGOS Y AES

El enlace establecido cuenta con dos transceivers desarrollados a partir de una
arqutectura microcontrolada basada en el microcontrolador AT89C55.

En el momento de energizar cada modulo estos despliegan un mensaje de bienvenida
como el que se ve a continuacion:

PARA TRANSMITIR
PULSE LATECLAA

Figura 1. Menu de Bienvenida

Al primer modulo que se le oprima la tecla A este se autoconfigurara como transmisor y
enviara las palabras de control adecuadas al otro moédulo con el fin de que este se
autoconfigure como receptor.

Una vez establecidos los papeles, ambos moddulos exhibiran el siguiente letrero de
peticion de clave:

DIGITE CLAVE
(32 TECLAS)

Figura 2. Menu de peticion de clave

La clave, la cual ha debido de ser previamente establecida entre ambas partes consta de
32 teclas dado el tamafio de la misma implementada para el algoritmo AES.

Una vez digitadas las claves en ambos modulos, el moédulo RECEPTOR queda a
merced de las ordenes del médulo TRANSMISOR vy solo podra tener opcion de ser el
transmisor en el momento en el que se decida dar por terminada la actual sesion.

MODOS DE OPERACION

El usuario que se encuentre operando el médulo TRANSMISOR podra escoger del
siguiente menu entre dos distintos modos de operacion:

A.NORMAL B.PRUEBA C.SALIR

Figura 3. Menu principal
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Si se decide escoger la opcion C, el modulo transmisor dard por terminada la
comunicacion y el letrero de BIENVENIDA sera desplegado nuevamente en ambos
modulos.

MODO NORMAL

Si se escoge la opcion A 6 MODO NORMAL, el siguiente letrero es desplegado

A. TRANSMITIR C.SALIR

Figura 4. Ment MODO NORMAL

Si se decide escoger la opcion C, el display mostrard nuevamente el Menu principal
observado en la figura 3.

Si se escoge la opcion A transmitir, el siguiente ment es desplegado por el sistema:

A. CON AES
B. SIN AES

Figura 5. Menu para escoger el tipo de transmision

Sin importar la opcidn escogida en esta instancia el sistema pedira la tecla que se desea
enviar mediante el siguiente mensaje:

OPRIMA TECLA
A ENVIAR

Figura 6. Mensaje de peticion de tecla

La tecla oprimida sera mostrada en el display, y varios letreros le indicaran al usuario el
estado de la transmision:

PROCESANDO
DATOS A TRANSMITIR

TRANSMITIENDO...........

TRANSMISION
EXITOSA

Figura 7. Mensajes del estado de la transmision
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Simultaneamente, letreros similares son desplegados en el receptor, una vez el receptor
ha realizado su proceso para identificar la tecla enviada, esta es visualizada en el display
del modulo, y una sefial de autorizacion para continuar es enviada al transmisor, dicha
sefal provoca que en el transmisor se despliegue el siguiente mensaje:

A. CONTINUAR
B. SALIR

Figura 8. Pregunta para continuar o abandonar el modo normal

Si se decide escoger la opcion A, el proceso serd el mismo desde la figura 6.
Si se escoge la opcion B, nuevamente el menu de la figura 3 es desplegado.

MODO PRUEBA

Si del menu de la figura 3 se escoge la opcion B 6 modo prueba el siguiente mensaje es
desplegado:

A.CONTC B.SINTC C.SALIR

Figura 9. Menti Modo Prueba

Si el usuario decide escoger la opcion C, nuevamente es desplegado el menu de la figura
3 o menu principal.

Si se escoge la opcion A se quiere decir que se enviaran 10240 bits utilizando Turbo
codigos, por el contrario si se escoge la opcion B, el mismo niimero de bits es enviado

sin utilizar Turbo Codigos.

Sin importar el tipo de Prueba que se decida realizar, el siguiente ment es desplegado:

INTRODUCIR ERRORES CADA
A.1PAQ B. 10 PAQ C.PAQ D.CERO

Figura 10. Menu para escoger el nimero de errores a introducir

El significado de las anteriores opciones es el siguiente:
A. 1 PAQ: insertar 350 errores en 1 segundo

B. 10 PAQ: insertar 35 errores en 1 segundo

C. 20 PAQ: insertar 17 errores en 1 segundo

D. CERO: insertar cero errores en la transmision.

Mensajes similares a los presentados en la figura 7 son desplegados para indicarle al
usuario el estado de la transmision.

Una vez terminada la transmision en el receptor se visualiza cualquiera de los dos
siguientes mensajes de acuerdo al estado actual del enlace:
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ENLACE NO APTO ENLACE OK
PARA TRANSMITIR SEGUN NORMA G-821- ITU-T

Figura 11. Mensajes de los resultados de la prueba

En esta instancia una vez terminada la prueba, el Modo Prueba es abandonado y
nuevamente el Menu principal (Figura 3) es desplegado en el transmisor.

El anterior proceso puede ser repetido las veces que desee el usuario encargado del
modulo transmisor.
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ANEXO 5: hoja técnica microcontrolador AT89C55
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CONTINUACION ANEXO 5
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CONTINUACION ANEXO 5
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ANEXO 6: hoja técnica memoria SRAM UT6264C
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CONTINUACION ANEXO 6
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Anexo 7: hoja técnica integrado 74LS373/374
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CONTINUACION ANEXO 7
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CONTINUACION ANEXO 7
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ANEXO 8: hoja técnica médulo LCD
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CONTINUACION ANEXO 8
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ANEXO 9: Hoja técnica MicroHopper 900 SS
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CONTINUACION ANEXO 9: especificaciones y caracteristicas por defecto

MicroHopper 900 SS

Especificaciones Valor

Frequency Range
Power Source
Current consumption

Antenna Impedance
Antenna Connection
Operation Mode
Frequency Control
Operating Band
Channel Spacing
Modulation System
System Deviation
Sensitivity

FCC Compliance
Transport Protocol
Data Interface

RF Data Rates

Data Interface Rates:
Data Protocols:

Operating Temperatures
Size

Range (line of sight)
Serial Baud Rate
Preamble Length

RF Data Rate

RX Buffer Size

TX Buffer Size

CTS Assert

CTS De-Assert

TX Assert

CD Level

Group Code
Deviation

TX Power
Frequencies............
Power Save.........
RSSI Mode

Test Frequency

902 to 928 MHz

5VDC +/-10%,1.5 Watts

Receive Transmit

35 mA 350 mA max

50 Ohms unbalanced

Reverse Polarity SMA male

Frequency Hopping Spread Spectrum

PLL Synthesizer 100 kHz step size

ISM 902 MHz to 928 MHz

400 kHz

Direct FM

100 kHz max

-103 dBm

Part 15

Transparent

Asynchronous Serial — RS-232 or TTL, RS-485
19.200 bps

2.400 to 19.200 bps

8 data bits, no parity, 1 stop bit, transparent (No
protocol).

0 to 70C (Commercial temperature range)
Approximately 1.75” x 2.47” x 0.375”
500 meters

19,200 bps

180ms fixed*

19.2kbps fixed*

160 bytes fixed*

142 bytes fixed*

112 bytes fixed*

122 bytes fixed*

122 bytes/20 mS

Factory setting®

0001-1600

Factory Setting*

High*

25 fixed*

Off

Single

915.0 Mhz

*Predeterminado de fabrica
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CONTINUACION ANEXO 9: definicion de pines del MicroHopper 900 SS



